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Merkblatt

Whistleblowing:
Das Hinweisgeberschutzgesetz ist da

Bei Fragen wenden Sie sich an:

Handelsverband Wirttemberg
0711 64864 30
Handelsverband Siidbaden

0761 36876 42
Handelsverband Nordbaden
0621 20909

Stand: Januar 2024 oder per E-Mail an info@hv-bw.de



Allgemeines

Das Hinweisgeberschutzgesetz (HinSchQG) ist die deutsche Umsetzung
der sogenannten EU-Whistleblower-Richtlinie (Richtlinie (EU) 2019/1937
des Europaischen Parlaments und des Rates der Europaischen Union
vom 23. Oktober 2019 zum Schutz von Personen, die Verstd3e gegen das
Unionsrecht melden) und wurde am 2. Juni 2023 im Bundesgesetzblatt
verkindet und ist am 2. Juli 2023 in Kraft getreten.

Ziel des HinSchG ist der Schutz von Personen, die im Rahmen ihrer
beruflichen Tatigkeit Informationen Uber VerstdBe erlangt haben und
diese melden. Das HinSchG verbietet jegliche Repressalien gegentber
hinweisgebenden Personen (sog. Whistleblowern) und verpflichtet
Unternehmen, sichere Kanale fir die Meldung von Missstanden
einzurichten.
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|.  Wer kann Hinweisgeber sein

Der Bereich der Personen, der nach dem HinSchG geschiitzt ist, ist weit gefasst und
umfasst alle natirlichen Personen, die im Zusammenhang mit ihrer beruflichen
Tatigkeit Informationen (Gber VerstéBe erlangt haben und diese melden
(hinweisgebende Personen), insbesondere:

Beschéftigte, auch bereits ausgeschiedene Beschaftigte, Stellenbewerber,
Praktikanten, Leiharbeitnehmer

Selbststandige, die Dienstleistungen erbringen, Freiberufler, Auftragnehmer,
Unterauftragnehmer, Lieferanten und deren Mitarbeiter

Anteilseigner und Personen in Leitungsgremien

Hinweis:

Nach § 16 Absatz 1 HinSchG missen die internen Meldekandle mindestens den
eigenen Beschiftigten sowie Leiharbeitnehmern offenstehen, die dem
Unternehmen Uberlassen sind. Die zur Einrichtung verpflichteten Unternehmen
kébnnen selbst entscheiden, ob das Meldeverfahren darlber hinaus auch
(auBenstehenden) Personen, die im Kontakt zum Unternehmen stehen, offenstehen
soll.

Darlber hinaus werden auch Personen geschitzt, die die hinweisgebende Person
unterstitzen sowie Personen, die zwar nicht selbst die Meldung erstatten, aber
Gegenstand der Meldung oder sonst von der Meldung betroffen sind.

[l. Welche Versto3e kdnnen von Hinweisgebern
gemeldet werden

Nicht jede Meldung einer Verletzung von Rechtsvorschriften ist vom HinSchG umfasst.
Der unter § 2 HinSchG geregelte Schutzbereich ist aber sehr weit
gefasst. Hinweisgebende Personen genieBen den Schutz des HinSchG, wenn sie
Verst6Be gegen folgende Vorschriften melden:

VerstdBe gegen Strafvorschriften: Dies umfasst jede Strafnorm nach
deutschem Recht.

VerstdBe, die mit einem BuBgeld bedroht sind (also Ordnungswidrigkeiten),
wenn die verletzte Norm dem Schutz von Leben, Leib oder Gesundheit oder
dem Schutz der Rechte von Beschaftigten oder ihrer Vertretungsorgane
dient. Darunterfallen beispielswese Vorschriften aus den Bereichen des
Arbeits- und Gesundheitsschutzes, VerstdBe gegen das Mindestlohngesetz
oder BuBgeldvorschriften, die VerstéBe gegen Aufklarungs- und
Auskunftspflichten gegeniber Organen der Betriebsverfassung wie
Betriebsraten sanktionieren.
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Darlber hinaus sind alle VerstéBe gegen Rechtsvorschriften des Bundes
und der Lander umfasst, die zur Umsetzung bestimmter europaischer
Regelungen getroffen wurden, sowie Verst63e gegen unmittelbar geltende
EU-Rechtsakte in einer Vielzahl verschiedener Bereiche, etwa: Regelungen
zur Bekampfung von Geldwéasche und Terrorismusfinanzierung, Vorgaben zur
Produktsicherheit, Vorgaben zur Verkehrssicherheit, Vorgaben zur Beférderung
gefahrlicher Giter, Vorgaben zum Umwelt- und Strahlenschutz, Lebensmittel-
und  Futtermittelsicherheit, Qualitdts- und  Sicherheitsstandards  bei
Arzneimitteln und Medizinprodukten, Regelungen des Verbraucherschutzes,
Regelungen des Datenschutzes und der Sicherheit in der Informationstechnik,
Regelungen des Vergaberechts, Regelungen zur Rechnungslegung bei
Kapitalgesellschaften, Regelungen im Bereich des Wettbewerbsrechts etc.
Zuletzt wurde der sachliche Anwendungsbereich auf AuBerungen von
Beamtinnen und Beamten ausgeweitet, die einen Versto3 gegen die Pflicht
zur Verfassungstreue darstellen (wohl aufgrund der Geschehnisse um die
“Reichsbirger-Razzia”).

Hinweis:

Voraussetzung ist immer, dass sich die VerstéBe auf den Beschaftigungsgeber/das
Unternehmen oder eine andere Stelle beziehen missen, mit dem oder mit der die
hinweisgebende Person selbst in beruflichem Kontakt stand oder steht (§ 3 Absatz
3 HinSchG).

[ll. Welche Unternehmen mussen zu welchem
Zeitpunkt interne Meldekanale einrichten?

Unternehmen mit in der Regel mindestens 250 Beschaftigten miissen die Vorgaben
nach dem HinSchG spatestens bis zum 2. Juli 2023 umgesetzt haben.

Aber: Die BuBgeldvorschrift, wonach ein BuBBgeld bis zu 20.000 Euro droht, wenn ein
interner Meldekanal nicht eingerichtet oder betrieben wird, tritt erst am 1. Dezember
2023 in Kraft.

So lange wurde also kein BuBBgeld wegen fehlender Einrichtung oder fehlendem
Betrieb verhangt.

Gleiches gilt auch far Unternehmen in bestimmten Branchen
(z.B. Finanzdienstleistungs- oder Versicherungsunternehmen, Auflistung in § 12
Absatz 3 HinSchG) unabhdngig von der Zahl der Beschaftigten. Diese
Unternehmen sind also ab bereits einem (!) Beschéftigten verpflichtet, einen internen
Meldekanal einzurichten.

Far Unternehmen mit in der Regel 50 bis 249 Beschaftigten sieht das HinSchG eine
verlangerte Einrichtungsfrist bis zum 17. Dezember 2023 vor. Diesen Unternehmen
ist es zudem nach § 14 Absatz 2 HinSchG erlaubt, Ressourcen zu teilen und mit
anderen Unternehmen eine ,gemeinsame Meldestelle“ zu betreiben. Fir
Einzelhandelsunternehmen gelten auch diese Grenzen.
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Kleine Unternehmen mit in der Regel bis zu 49 Beschaftigten sind von der Pflicht
zur Einrichtung eines internen Meldekanals ausgenommen. Die Schutzvorschriften
des HinSchG (insbesondere der Schutz vor Repressalien nach § 36 HinSchG) dirfte
aber wohl auch in diesen kleinen Unternehmen gelten, wenn beispielsweise ein
Arbeitnehmer einen Rechtsverstol3 meldet.

V. Was ist bei der Einrichtung und beim Betrieb interner
Meldekanale zu beachten?

Folgende 10 Punkte missen bertcksichtigt werden:

1.

Die internen Meldekandle miissen nach § 16 Absatz 3 HinSchG
Meldungen in mundlicher oder in Textform sowie auf Wunsch in
personlicher Weise ermaoglichen:

Meldekanale, die Meldungen in Textform ermdglichen, kénnen sein: IT-
gestltztes Hinweisgebersystem wie etwa eine Plattform im Internet oder
Intranet oder eine eigens fur die Entgegennahme und Bearbeitung von
Hinweisen nach dem HinSchG eingerichtete E-Mail-Adresse

Meldekanéle, die Meldungen ausschlieBlich in Schriftform ermdglichen (z.B.
ein Beschwerde-Briefkasten oder Meldungen Uber den Postweg) dirften nicht
ausreichen, weil der Gesetzeswortlaut von Meldungen “in Textform” spricht
Miindliche Meldekanale kénnen sein: Whistleblower-Hotline,
Anrufbeantwortersystem

Auf Wunsch des Hinweisgebers sollte es Uber diese Kanale auch mdglich
sein, innerhalb eines angemessenen Zeitraums Hinweise in einem
personlichen Treffen zu besprechen, das mit Einwilligung des Hinweisgebers
auch in Form einer Videokonferenz erfolgen kann

Hinweis:
Nach § 16 Absatz 1 HinSchG besteht ausdriicklich keine Verpflichtung, die internen
Meldekanale SO einzurichten, dass sie die Abgabe anonymer

Meldungen ermdglichen. Es  wird lediglich vorgegeben, dass auch anonym
eingehende Meldungen bearbeitet werden sollen.

Flr die Abgabe von Meldungen kénnen die Unternehmen auch mehrere Kanale zur
Verfagung stellen.

Unternehmen missen die interne Meldestelle nicht selbst betreiben, sondern kénnen
nach § 14 Absatz 1 HinSchG auch Dritte als interne Meldestellen beauftragen. Die
Entgegennahme und Bearbeitung von Hinweisen kann somit auf externe Anbieter
von Meldeplattformen bzw. auf Ombudspersonen (etwa Rechtsanwalten)
ausgelagert werden, sofern diese entsprechende Garantien fir die Wahrung der
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Unabhangigkeit und Vertraulichkeit, des Datenschutzes und der Geheimhaltung
bieten.

2.
Bei allen Meldewegen muss die Vertraulichkeit des Hinweisgebers
sowie Dritter geschiitzt sein:

Ganz zentral ist das sog. Vertraulichkeitsgebot nach § 8 HinSchG: Die
internen Meldekanale missen so konzipiert sein, dass die Identitat der
hinweisgebenden Person, der Personen, die Gegenstand einer Meldung
sind, sowie der sonstigen in der Meldung erwahnten Personen gewahrt
wird. Die ldentitat dieser Personen darf nur den zur Entgegennahme der
Meldung sowie zur Ergreifung von FolgemaBnahmen zustandigen Personen
bekannt sein, sodass anderen Personen der Zugriff auf den internen
Meldekanal verwehrt sein muss. Nur mit ausdricklicher Zustimmung der
betroffenen Personen darf deren Identitdt auch anderen Personen gegenlber
offengelegt werden.

Im Zweifel sollten alle Personen, die Zugang zum internen Meldekanal haben
oder in sonstiger Weise Kenntnis von den Meldungen erlangen, durch
entsprechende  Erklarungen  zur Vertraulichkeit  verpflichtet ~ werden
(Vertraulichkeitsverpflichtungserklarungen).

Vertraulichkeit bedeutet nicht Anonymitat: es besteht keine Verpflichtung,
anonyme Meldekanale einzurichten.

Informationen Uber die Identitdt einer hinweisgebenden Person oder
sonstiger Person, die in der Meldung erwahnt werden, dirfen nur in
Ausnahmefillen nach § 9 HinSchG herausgegeben werden, etwa in
Strafverfahren auf Verlangen der Strafverfolgungsbehérde.

3.
Bestimmung der Zustandigkeit innerhalb des Unternehmens mit einer
sehr eingeschrankten Zugriffsrechte-Zuweisung:

Innerhalb des Unternehmens missen ,,Meldestellen-Beauftragte® bestimmt
werden (eine/mehrere Person/-en oder eine Abteilung), die die Meldungen
entgegennehmen, dem Hinweisgeber innerhalb der 7-Tage-Frist den Eingang
der Meldung Dbestatigen, die Meldung prifen, entsprechende
FolgemaBnahmen in die Wege Ileiten und die hinweisgebende
Person innerhalo von 3 Monaten Uber ergriffene FolgemaBnahmen
informieren.

Konkrete Vorgaben gibt es nicht. MaBgeblich ist die jeweilige
Organisationsstruktur, GréBe und Art der ausgetibten Unternehmenstétigkeit.
Diese Personen kénnen insbesondere sein: Compliance-Leiter, Legal Councel,
Datenschutzbeauftragter, Finanzdirektor, Auditverantwortlicher

Diese Personen kdnnen neben ihrer Tatigkeit fur die interne Meldestelle andere
Aufgaben und Pflichten wahrnehmen. Wichtig ist aber, sicherzustellen, dass
derartige Aufgaben und Pflichten nicht zu Interessenskonflikten fihren und
diese Personen unabhéngig handeln kdénnen (§ 15 Absatz 1 HinSchG).
Geschaftsfihrer oder Personalverantwortliche kénnen aufgrund bestehender
Interessenskonflikte grundséatzlich nicht Meldestellen-Beauftragte sein.
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Darlber hinaus missen die Meldestellen-Beauftragten nach § 15 Absatz 2
HinSchG die notwendige Fachkunde besitzen, damit diese die mit dem
Betrieb der internen Meldestelle verbundenen Aufgaben erfillen kénnen. In der
Regel wird es erforderlich sein, die betreffenden Personen im Hinblick auf die
mit der Ubernahme der Funktion verbundene Verantwortung zu schulen.

Alternative: Auch externe Dienstleister kbnnen als interne Meldestellen beauftragt
werden (siehe oben unter 1.).

Hinweis:

Unternehmen mit 50 bis 249 Beschéftigten kénnen Ressourcen teilen und mit
anderen Unternehmen eine “gemeinsame Meldestelle” einrichten und betreiben.
Die Pflicht, MaBnahmen zu ergreifen, um den Versto3 abzustellen und die Pflicht zur
Ruckmeldung an die hinweisgebende Person verbleiben aber bei dem einzelnen
Unternehmen.

4.
Bearbeitungsfristen nach § 17 HinSchG miissen beachtet werden:

Innerhalb von 7 Tagen muss dem Hinweisgeber bestatigt werden, dass seine
Meldung eingegangen ist.

Innerhalb von spatestens 3 Monaten nach der Bestatigung des Eingangs der
Meldung muss der Hinweisgeber Uber geplante oder bereits ergriffene
FolgemaBnahmen sowie die Grinde flr diese informiert werden.

5.

Von der im Unternehmen zustandigen Person oder Abteilung
mussen ordnungsgemaBe FolgemaBnahmen ergriffen werden, diese
kénnen nach § 18 HinSchG beispielsweise sein:

Einleitung interner Nachforschungen

Mégliche MaBnahmen zur Behebung des Problems

Verweis auf andere Kanéle oder Verfahren bei Meldungen

Abschluss des Verfahrens aufgrund mangelnder Beweise oder anderer
Grinde

Befassung einer zustandigen Behérde

6.
Dokumentation der Meldungen und Datenaufbewahrung:

Alle eingehenden Meldungen mussen nach § 11 HinSchG im Einklang mit den
Vertraulichkeitspflichten dokumentiert werden.

Wie die Meldungen dokumentiert werden mussen, hangt davon ab, Uber
welchen Kanal die Meldung eingegangen ist.

Das gewahlte Meldesystem sollte entsprechende Anwendungen haben, dass
Meldungen und FolgemaBnahmen so dokumentiert werden, dass sie
gegebenenfalls als Beweismittel verwendet werden kénnen.
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- Die Dokumentationen mussen 3 Jahre nach Abschluss des Verfahrens
geldscht werden. Ausnahmsweise kénnen die Dokumentationen auch langer
als 3 Jahre aufbewahrt werden, um die Anforderungen nach dem HinSchG
oder nach anderen Rechtsvorschriften zu erflllen, solange dies erforderlich und
verhaltnismanig ist.

7. Informationspflicht iber Meldeverfahren:

« Unternehmen muissen nach § 13 Absatz 2 HinSchG Informationen Uber
alternative externe Meldeverfahren an die jeweils zustandigen Behérden
sowie Uber einschlagige Meldeverfahren von Organen, Einrichtungen oder
sonstigen Stellen der Europaischen Union bereitstellen (siehe hierzu unten
“Welche Mdglichkeiten der Meldung hat der Hinweisgeber?”).

- Diese Informationen muissen leicht verstandlich und zugéanglich sein, zum
Beispiel Gber die Unternehmens-Website, im Intranet oder am Schwarzen Brett.

Hinweis:

Sinnvoll ist natdrlich auch die Information Uber die eigenen internen
Meldemadglichkeiten, auch wenn keine gesetzliche Verpflichtung hierzu besteht. Nur
dann, wenn Beschaftigte oder sonstige potenzielle Hinweisgeber wissen und
verstehen, dass und warum es ein internes Meldesystem gibt, welche Verst6Be sie
melden kénnen und dass ihre Hinweise vertraulich behandelt und sie keine
Repressalien zu beflrchten haben, werden sie eher intern einen Versto3 melden und
nicht extern an eine Behdrde.

8

Datenschutz:

Im Hinweisgebersystem werden personenbezogene Daten verarbeitet. Bei der
Einrichtung und Durchfiihrung des internen Meldeverfahrens sind alle rechtlichen
Bedingungen des Datenschutzes einzuhalten. Alle personenbezogenen Daten,
sowohl die des Hinweisgebers als auch etwaiger beschuldigter Personen, missen im
Einklang mit der EU-Datenschutzgrundverordnung sowie des
Bundesdatenschutzgesetzes verarbeitet werden.

- Aufbewahrungs-/Léschfristen missen festgelegt werden (siehe hierzu oben
unter 6.).

« Die Erstellung einer Datenschutzerklarung fir Hinweisgeber wird erforderlich
sein.

« Wenn externe Anbieter als interne Meldestellen beauftragt werden, wird der
Abschluss einer Auftragsdatenverarbeitung erforderlich sein.

« Der Prozess Uber den internen Meldekanal muss im Verzeichnis der
Verarbeitungstatigkeiten aufgenommen werden.

« In der Regel wird die Durchfihrung einer Datenschutz-Folgeabschatzung
erforderlich sein.

- Eine sichere Datenverarbeitung verlangt zudem geeignete technische und
organisatorische MaBnahmen.

Der (externe) Datenschutzbeauftragte sollte daher friihzeitig eingebunden werden.
Zur Klarung von Zweifelsfragen stehen auch die Datenschutzbehdrden zur Verflgung.
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9.
Bei der Einrichtung des Verfahrens fir interne Meldungen sind
Mitbestimmungsrechtliche des Betriebsrats zu beachten:

Zunéachst haben Betriebsrate gemal § 80 Absatz 2 Betriebsverfassungsgesetz
(BetrVG) einen Anspruch auf Unterrichtung vor der geplanten Einrichtung eines
Hinweisgeberschutzsystems.

Bei der Frage des ,,Ob*, also ob ein Hinweisgebersystem liberhaupt eingerichtet
werden soll, hat der Betriebsrat kein Mitbestimmungsrecht. Auch bei der Frage,
welche Stelle (intern oder extern) mit dem Betrieb des Hinweisgebersystems
betraut wird, gibt es keine zwingende Mitbestimmung.

Bei der Frage des ,Wie“ also im Hinblick auf die Ausgestaltung von
Meldekandlen und Meldeverfahren koénnten Mitbestimmungsrechte des
Betriebsrats ausgeldst werden. Insbesondere das Mitbestimmungsrecht aus §
87 Absatz 1 Nummer 6 BetrVG, namlich im Falle der Einrichtung und
Anwendung technischer Einrichtungen, kommt in Betracht, sofern die
Identifikation des Hinweisgebers mdglich ist.

Sofern der Arbeitgeber ein Uber die gesetzlichen Vorgaben hinausgehendes
Verfahren zur Meldung und zum Umgang mit VerstéBen einflhrt (bspw. ein
Verhaltenskodex, Compliance-Richtlinien etc.), wird in der Regel auch ein
Mitbestimmungsrecht aus § 87 Absatz 1 Nummer 1 BetrVG zu bejahen sein,
weil Fragen der Ordnung des Betriebs und des Verhaltens der
Beschaftigten im Betrieb betroffen sind.

Beteiligungsrechte des Betriebsrats ergeben sich auch aus §§ 96 ff. BetrVG
hinsichtlich SchulungsmaBnahmen fiir die im Unternehmen zusténdigen
Fallbearbeiter und/oder fir die Beschéaftigten.

Es empfiehlt sich die frihzeitige Einbindung des Betriebsrats im Rahmen eines
Gesprachs.

10.

Bei (internationalen) Konzernstrukturen:

Im Konzern sind verschiedene Gestaltungsmaoglichkeiten denkbar. Zum einen eine
lokale  Organisation, in der jedes Konzernunternehmen ein eigenes
Hinweisgeberschutzsystem unterhélt. Denkbar ist auch eine regionale Organisation in
der Form, dass einzelne Konzerngesellschaften flr eine bestimmte Region ein
Hinweisgebersystem betreiben. Auch eine zentrale L6sung kommt in Betracht in der
Form, dass die Meldestelle zentral in einer Einheit (in der Regel bei der Konzernmutter)
angesiedelt ist.

Rechtlicher Hintergrund: Das HinSchG erlaubt es, auch einen ,Dritten® mit der
Aufgabe einer internen Meldestelle zu beauftragen. Nach der Begriindung des
HinSchG kann auch bei einer anderen Konzerngesellschaft (zum Beispiel Mutter-,
Schwester-, oder Tochtergesellschaft) eine unabhangige und vertrauliche Stelle als
,Dritter” eingerichtet werden, die auch fir mehrere selbststandige Unternehmen in
dem Konzern tatig sein kann. Dabei ist es aber notwendig, dass die originare
Verantwortung dafiir, einen festgestellten VerstoB zu beheben und
weiterzuverfolgen, immer bei dem jeweiligen beauftragenden Unternehmen
verbleibt.
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Das HinSchG unterscheidet nicht zwischen Konzerngesellschaften mit mehr oder
weniger als 249 Mitarbeitern, sondern die Option der Einrichtung einer zentralen
Meldestelle im Konzern ist wohl unterschiedslos fir alle Konzerngesellschaften
moglich.

Hinweis:

Es wird darauf hingewiesen, dass eine gewisse Rechtsunsicherheit besteht. Denn
nach friheren Aussagen der EU-Kommission misse jedes Unternehmen, welches
mehr als 249 Mitarbeiter beschaftigt, ein eigenes Hinweisgebersystem einrichten. Ein
zentrales Hinweisgebersystem im Konzern solle nach der EU-Kommission nicht
ausreichen. In Deutschland wird man die Konzernregelung sanktionslos umsetzen
kénnen. Mit Blick auf etwaige Umsetzungsunterschiede in den einzelnen EU-
Mitgliedsstaaten sollte bei international tatigen Konzernen auch das Recht des
jeweiligen Staates gepruft werden.

V. Welche Moglichkeiten der Meldung haben
Hinweisgeber?

Es wird zwischen internen und externen Meldestellen unterschieden.

Die internen Meldestellen (§§ 12 bis 18 HinSchG) mussenin Unternehmen
eingerichtet werden.

Die externen Meldestellen missen von der 6ffentlichen Hand eingerichtet werden (§§
19 bis 31 HinSchG). Eine zentrale externe Meldestelle wurde beim Bundesamt fir
Justiz (BfJ) eingerichtet. Daneben werden die bestehenden Meldesysteme bei
der Bundesanstalt far Finanzdienstleistungsaufsicht (BaFin) sowie
beim Bundeskartellamt als weitere externe Meldestelle mit Sonderzustandigkeiten
weitergeflhrt.

Weitere Informationen zu den externen Meldeverfahren des Bundes erhalten Sie auf
der Internetseite des Bundesamts flr Justiz.

Den Landern steht es frei, fur die Meldungen, die die jeweiligen Landesverwaltung
und die jeweiligen Kommunalverwaltungen betreffen, eigene externe Meldestellen
einzurichten.

Dariiber hinaus existieren entsprechende Meldeverfahren fir Meldungen an Organe,
Einrichtungen und sonstige Stellen der Europaischen Union. Hierunter fallen externe
Meldekanale der Kommission, des Européischen Amts flr Betrugsbekampfung
(OLAF), der Européischen Agentur fir die Sicherheit des Seeverkehrs (EMSA), der
Europaischen Agentur fir Flugsicherheit (AESA), der Europaischen Wertpapier- und
Marktaufsichtsbehérde (ESMA) und der Européischen Arzneimittel-Agentur (EMA).
Der Hinweisgeber hat grundsatzlich die freie Wahl, ob er sich an eine interne
Meldestelle des Unternehmens oder an eine externe Meldestelle der Behérden
wendet.
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§ 7 Absatz 1 Satz 2 HinSchG regelt jedoch einen Anreiz zur bevorzugten Nutzung der
internen Meldekanéle im Unternehmen: Hinweisgeber sollten in den Fallen, in denen
intern wirksam gegen den Versto3 vorgegangen werden kann und sie keine
Repressalien beflirchten, die Meldung an eine interne Meldestelle bevorzugen.

Darliber hinaus kénnen sich hinweisgebende Personen mit ihren Informationen Gber
Verst6Be auch an die Offentlichkeit (etwa Uber Presse, Social Media oder sonstige
Medien) wenden, dies jedoch nur unter den engen Voraussetzungen des § 32
HinSchG. Die hinweisgebende Person istim Falle der Meldung eines VerstoBes an
die Offentlichkeit nur dann durch das HinSchG geschitzt, wenn sie sich zuvor erfolglos
an eine externe Meldestelle gewendet hat oder Gefahr flr die Allgemeinheit droht.

Tipp: Es dirfte im Eigeninteresse eines jeden Unternehmens sein, dass maogliche
VerstoBe im Unternehmen selbst aufdeckt werden und sich hinweisgebende Personen
nicht an externe Meldestellen oder gar an die Offentlichkeit wenden. Unternehmen
sollten daher selbst Anreize fiir die Nutzung des internen Meldekanals setzen, indem
sie den internen Meldekanal maoglichst anwenderfreundlich ausgestalten, die
Beschaftigten entsprechend informieren (siehe hierzu oben “Was ist bei der
Einrichtung und beim Betrieb interner Meldekanéle zu beachten?”, dort unter 7.), diese
dazu ermutigen, den internen Meldekanal zu nutzen und eingehende Meldungen
hdchst vertraulich behandeln. Zu beachten ist aber, dass Unternehmen die Abgabe
von Meldungen an externe Meldestellen nicht behindern dirfen.

VI. Wie werden Hinweisgeber geschitzt?

Das HinSchG will hinweisgebende Personen dazu ermutigen, auf Missstande in
Unternehmen und Behérden aufmerksam zu machen. Daher genieBBen
hinweisgebende Personen umfangreichen Schutz vor Repressalien, ihnen kommt
eine Beweislastumkehr zugute, sie kénnen ggf. Schadensersatzanspriiche geltend
machen und genieBBen Haftungsprivilegien:

Zentrales Element ist das in § 36 Absatz 1 HinSchG verankerte Verbot von
Repressalien: Unternehmen missen beachten, dass samtliche Repressalien
einschlieBlich der Androhung und des Versuchs von Repressalien untersagt
sind. Verboten sind insbesondere: Suspendierung, Kiindigung, Herabstufung
oder Versagung von Beférderung, Nétigung, Einschichterung, Mobbing oder
Aussetzung, aber auch Nichtverlangerung befristeter Arbeitsvertrage,
Rufschadigung, Entzug einer Lizenz oder Genehmigung, negative
Leistungsbeurteilung etc.

Achtung:

Repressalien sind nicht nur verboten, sondern werden auch mit hohen BuBgeldern
geahndet (siehe hierzu unten “Welche Sanktionen drohen bei VerstdéBen gegen das
HinSchG?”).

Um die Durchsetzbarkeit von Anspriichen gegen Repressalien gegen den
Schadiger zu verbessern, enthdlt das HinSchGin § 36 Absatz 2 eine
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Beweislastumkehr zugunsten der geschitzten Person. Bisher musste der
Hinweisgeber den Zusammenhang zwischen Meldung und Benachteiligung im
Streitfall nachweisen. Kinftig muss das Unternehmen den (abweichenden)
Grund fir eine vermeintliche Benachteiligung darlegen und ggf. beweisen,
wenn die Benachteiligung nach der Meldung erfolgt. Kinftig wird also der
Arbeitgeber darlegen und beweisen missen, dass etwa zwischen einer
Klndigung eines Mitarbeiters und einer vorhergehenden Meldung durch den
Mitarbeiter keinerlei Verbindung besteht. Die Beweislastumkehrregelung gilt
jedoch mit der kleinen Einschrankung, dass die hinweisgebende Person selbst
aktiv werden und geltend machen muss, dass sie die Benachteiligung infolge
der Meldung erlitten hat.

Tipp: Vor dem Hintergrund der geregelten Beweislastumkehr  sollten
Personalverantwortliche klnftig die Grinde fir arbeitsrechtliche MaBnahmen
sorgfaltig dokumentieren!

Bei einem Versto3 gegen das Repressalienverbot hat die hinweisgebende
Person nach § 37 Absatz 1 HinSchG  einen  Anspruch
auf Schadensersatz. Immateriellen Schadensersatz (also Schmerzensgeld)
kann die hinweisgebende Person allerdings nicht verlangen.

Um diesen Schutz zu genieBen, muss der Hinweis zutreffend sein und die Meldung
muss VerstéBe treffen, die in den Anwendungsbereich des § 2 HinSchG fallen (siehe
hierzu oben unter “Welche VerstéBe kdnnen von Hinweisgebern gemeldet werden?”).
Ausreichend ist aber nach § 33 Absatz 1 Nummer 2 HinSchG auch, wenn der
Hinweisgeber zum Zeitpunkt der Meldung oder Offenlegung hinreichenden Grund zu
solcher Annahme hatte. Zudem darf die Beschaffung der Information nicht als solche
oder der Zugriff auf die Information nicht als solcher eine eigenstéandige Straftat
darstellen. Wenn diese Voraussetzungen vorliegen, kann der Hinweisgeber geman §
35 HinSchG nicht verantwortlich gemacht werden.

Ein Schutz fur Hinweisgeber besteht aber nicht, wenn es sich um eine vorsatzliche
oder grob fahrlassige Falschmeldung handelt. In solchen Fallen ist der
bosglaubige Hinweisgeber nach § 38 HinSchG sogar zum Ersatz des dadurch
entstehenden Schadens verpflichtet.

VII. Welche Sanktionen drohen bei Verstdl3en gegen das
HinSchG?

Verst6Be gegen die wesentlichen Vorgaben des HinSchG werden nach § 40 HinSchG
als Ordnungswidrigkeiten mit einer GeldbuBe geahndet. Die Hohe des
BuBgeldrahmens hangt vom jeweiligen Verstol3 ab:

Mit einem BuBgeld in H6he von bis zu 50.000 Euro kann belegt werden, wer
eine Meldung oder die darauffolgende Kommunikation verhindert (oder dies
versucht), wer eine verbotene Repressalie ergreift (oder dies versucht) oder
wer vorsatzlich oder leichtfertig das Vertraulichkeitsgebot missachtet.
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Achtung:

Der BuBgeldrahmen bis zu 50.000 Euro gilt fir die Unternehmensverantwortlichen. Flr
die Unternehmen selbst (juristische Personen und Personenvereinigungen) kann sich
in bestimmten Konstellationen im Zusammenhang mit der Verhinderung einer Meldung
oder bei einem Versto3 gegen das Vertraulichkeitsgebot der BuBgeldrahmen aufgrund
des Verweises auf § 30 Absatz 2 Satz 3 des Gesetzes (ber
Ordnungswidrigkeiten verzehnfachen und somit bis zu 500.000 Euro betragen.

Wenn fahrlassig das Vertraulichkeitsgebot missachtet wird, droht ein BuBgeld
in Héhe bis zu 10.000 Euro.

Far Unternehmen, die ihrer Pflicht zur EinfUhrung und zum Betrieb einer
internen Meldestelle nicht nachkommen, droht eine GeldbuBe in Hohe bis zu
20.000 Euro.

Hinweis:

Diese BuBgeldvorschrift, wonach im Falle der Nichteinrichtung oder des
Nichtbetreibens eines internen Meldekanals ein BuBgeld bis zu 20.000 Euro droht,
findet erst ab dem 1. Dezember 2023 Anwendung. So lange wird also kein BuBgeld
wegen fehlender Einrichtung oder Nichtbetrieb verhangt.

Die restlichen 0.g. BuBBgelder hingegen drohen bereits seit dem 2. Juli 2023.

Unternehmen ohne Hinweisgebersystem riskieren zudem, dass Hinweise an
Behdrden oder die Offentlichkeit gelangen, wodurch Reputationsrisiken und
Haftungsrisiken fir das Unternehmen steigen. Aus diesem Grund dirfte es im eigenen
Interesse liegen, Kenntnis von Missstanden zu erlangen, ehe Ermittlungsbehérden
oder die Medien davon erfahren.

VIII. Checkliste: Was missen Unternehmen jetzt tun?

Unternehmen mit mindestens 250 Beschaftigten missen die obigen
Vorgaben spatestens bis zum 2. Juli 2023 umgesetzt haben, wobei fir den Fall, dass
ein interner Meldekanal noch nicht eingerichtet oder betrieben wird, erst ab dem 1.
Dezember 2023 Sanktionen in Form von BuBBgeldern drohen.

Unternehmen mit 50 bis 249 Beschéatftigten haben noch bis zum 17. Dezember 2023
Zeit, sollten aber schon Vorbereitungen treffen, damit dann die erforderlichen
Hinweisgebersysteme schnell funktionsfahig sein werden.

Checkliste — Folgende Punkte sollten betroffene Unternehmen jetzt klaren:

GAP-Analyse: Existiert im Unternehmen bereits ein Hinweisgebersystem?
Wenn ja, besteht Anpassungsbedarf?

Welche Kanale sollen eingerichtet werden? Telefonisch, E-Mail, webbasierte
Lésung, Ombudsperson? Soll eine webbasierte Lésung gewéhlt werden, die
auch anonyme Meldungen ermdglicht (ist nicht Pflicht)?
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Soll der interne Meldekanal nur den eigenen Beschaftigten sowie
uberlassenen Leiharbeitnehmern offenstehen oder allen Personen, die im
Rahmen ihrer beruflichen Tatigkeit mit dem Unternehmen in Kontakt stehen?
Wie sollen Mitarbeiter und ggf. sonstige hinweisgebende Personen Uber
mogliche  Meldestellen informiert werden?  Unternehmenswebsite,
Unternehmens-Intranet, Schwarzes Brett?

Wie soll die Vertraulichkeit sichergestellt werden?

Wer soll innerhalb des Unternehmens zustandig sein fir die
Entgegennahme und Bearbeitung der Hinweise? Wer erhédlt die
eingeschrankten Zugriffsrechte? Es darf jedenfalls nicht passieren, dass bei
Eingang eines Hinweises erstmal im Unternehmen an verschiedenen Stellen
nachgefragt wird, wer sich weiter um die Meldung kimmert, da dies mit dem
Vertraulichkeitsgebot nicht vereinbar ware.

Wie soll bei Eingang einer Meldung konkret vorgegangen werden? Wer
versendet fristgerecht die Eingangsbestatigung an den Hinweisgeber, wer
entscheidet Uber FolgemaBnahmen und wer gibt dem Hinweisgeber fristgerecht
eine Rickmeldung?

Sind die Personen im Unternehmen, die flur die Entgegennahme und
Bearbeitung der Hinweise zustandig sein werden, unabhangig und
ausreichend qualifiziert flir diese Aufgabe? Besteht bei den zustandigen
Personen ausreichend juristische Expertise, um eingehende Meldungen zu
bearbeiten? Bendétigen diese Personen eine Schulung?

Soll ein externer Dienstleister mit der Entgegennahme und ggf. Bearbeitung
von Meldungen beauftragt werden? Aktuell bieten sehr viele Berater und
Verkaufer von Softwarelésungen ihre Dienste an.

Wie wird die Meldung und die Kommunikation mit dem
Hinweisgeber dokumentiert?

Wie macht man das Hinweisgebersystem Hinweisgebern einerseits so
schmackhaft, dass sie sich mit Meldungen nicht gleich an externe Behdrden
oder gar an die Offentlichkeit wenden, sondern den internen Meldekanal
nutzen, aber andererseits auch so, dass von missbrauchlichen Beschwerden
und Denunziantentum abgeschreckt wird?

Wie kann der interne Meldekanal datenschutzkonform implementiert werden?
Datenschutzrechtliche Fragen mit Datenschutzbeauftragtem klaren und ggf.
weitere Fachbereiche wie Personal, Recht und Compliance in den Prozess
einbinden.

Welche Mitbestimmungsrechte des Betriebsrats kommen in Betracht? Der
Betriebsrat sollte friihzeitig eingebunden werden.

Bei Konzernstrukturen: Soll das Hinweisgebersystem bei einer anderen
Konzerngesellschaft eingerichtet werden? Nach dem deutschen HinSchG ware
dies moglich.

Sind die Personalverantwortlichen bzw. ist die Personalabteilung auf die
verscharften Beweislastregeln vorbereitet? Sie werden kinftig beweisen
mussen, dass nicht der Hinweis zu der jeweiligen arbeitsrechtlichen MaBnahme
geflhrt hat, sondern dass es daflr andere Grinde gab. Eine entsprechende
Dokumentation von Griinden fir arbeitsrechtliche Sanktionen ist insofern
anzuraten.
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